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OCHRANA QSOBNiCH U[;AJL"J
— TEMA STALE AKTUALNI

ZAKLADEM PRACE S NIMI JE POUCENI...

... k ¢emu udaje slouzi, k c¢emu je vedouci ¢i instruktor (nebo jina uréena osoba) smi ¢i
nesmi pouzit a Ze je nezbytné nakladat s nimi s potiebnou opatrnosti, chranit je. Bez
tohoto zékladniho pouceni by nikdo nemél mit Udaje zpfistupnéné. Kazdy pracovnik by
mél mit pfistup jen k tém udajdm, které opravdu ke své préci ¢i vykonu funkce potfebuje.
| zpracovani nadbytecného mnozstvi udaji je chybou.

Okruh osob pracujicich s udaji by nemél byt Siroky. Zde rozhodné plati, Ze méné je vice.

PAPIR NEBO POCITAC?

Osobni udaje mame v podobé...

e pisemné, ,papirové";

e elektronické.

Kazdd forma ma své jisté zvlastnosti, jak s nimi nakladat, byt
zékladni principy, spocivajici v opatrnosti a peclivosti péce
0 né, jsou stejné.

PAPIRY SE NESMi NIKDE POVALOVAT

Vedete-li papirovou evidenci, peclivé ji chrante. Nenecha-
vejte formulédre, seznamy a jakékoli papiry s osobnimi udaji
volné bez dozoru. V klubovné je méjte napfiklad v zamcené skfini a volné je nenechavejte
ani jinde, tfeba doma.

Z ochrany udajl neni nutné délat ,kovbojku". Pancéfovy trezor s sebou na tabor jisté nikdo
nepoveze. Na druhou stranu se prace s osobnimi Udaji nesndsi s lehkomyslnosti — misto
pfehnané dramatickych opatfeni ovsem postaci nezfidka uplatnit zdravy rozum a zodpo-
védnost.

NejcCastéji pracujeme s papirovym dokumentem zpravidla oznacovanym jako pfihlaska

(k ¢lenstvi nebo na akce). Pfedavat a vybirat je miiZe i instruktor Ci jiny povéfeny a pouceny

¢lovék, je vak nutné mit stanoveno, jak s nimi dal nalozit.

 Udaje z papirové prihlasky ¢lena je vhodné zadat co nejdFive do RISPu. Lze doporuéit ce-
lou pfihlasku naskenovat a nahrat pfimo. Papirovou pfihlasku nenechavejte nikde volné,
bezpeclné ji ulozte do pfislusné dokumentace.

e Pfihlasku na akci je nutné zalozit do celkové dokumentace akce, kterd je patfi¢né uloze-
na. Po skonceni akce se celd dokumentace archivuje.

e Souhlasy obsazené v pfihlaskach je vhodné evidovat samostatné (pokud se nevztahuji
napt. jen na konkrétni akci).

POCITAC NENI TREZOR, POZOR NA JEHO ZABEZPECENI

Pfipomenme si nékolik zdsad, jez plati pfi praci s osobnimi udaji v elektronické podobé.

Zakladni misto pro shromazdovani clenskych udajii a jejich bezpecnou spravu je v RISPu

(https://risp.pionyr.cz).

e Pro pfihlaseni a sprdvu ma kazdy uzivatel svij vlastni ucet. Pionyr zajistuje provoz a bez-
pecnost ulozenych udaja.



e UzZivatelé maji pfistup jen k tdajim potfebnym pro jejich roli

a funkci.
e Pfistupové udaje s nikym nesdilejte!

Mezi dalsi mista, kterd se uZzivaji pro ukladani osobnich udajh, patfi
hlavné cloudova feseni pro firmy (Google G Suite (https://pionyr.cz/
nastenka/benefity/g-suite-pro-neziskove-organizace/),
Office 365...). Zde bezpelnost zajistuji poskytovatelé a rozhodné
plati:

Microsoft

Nesdilejte osobni udaje nikomu neopravnénému, nesdilejte
osobni Udaje verejné.
Pro prdci s naSimi daty neni vhodné uzivat osobni ucty — vhodnéjsi je skupinovy profil.

Pokud mozno neposilejte osobni Udaje e-mailem, nikdy je nenahrdvejte na socidlni sité ani
nikam vefejné. Nékolik upozornéni k PC, notebookiim, mobillim a jejich zabezpeceni:

Na pocitaci, tabletu i telefonu méjte vzdy heslo, PIN ¢i jinou formu zabezpeceni pro pfi-
hlaseni.

Nikdy s nikym nesdilejte Zddna hesla ¢i jiné pfihlasovaci Udaje, které poskytuji pfistup
k citlivym datim. Jde o bezpodmineCnou nutnost, pfistupujete-li k , pionyrskym" osob-
nim ¢i vlastnim citlivym ddajim ze svého zafizeni (napf. e-mail, RISP, néjaké on-line
ulozisté a dalsi).

Pro rGzné sluzby pouzivejte rliznd hesla, ale nepiste si hesla na papirky. Na cizich a ve-
fejnych pocitacich (knihovna, Skola apod.) rozhodné neuklddejte hesla (,Zapamatovat
si na tomto PC"). Je téZ mozné pouzivat v prohlizeci tzv. anonymni okno, v ném udaje
ukladany nejsou.

Zastavte a nadechnéte se, nez se pfipojite na nezndmou Wi-Fi sit. Ta mlze byt napadena
a tim ohrozit vase zafizeni i data v ném dostupnd. Nepfipojujte se ke zcela neznamym
sitim — ona chvile ,bez on-line kontaktu" se z bezpecnostniho hlediska vzdy vyplati.

| FOTKY MOHOU VYZADOVAT OCHRANU

Hromadné fotky déti (ne detailni portréty),
které slouzi pro zpravodajstvi (napf. do Mo-
zaiky) Ize podle Obcanského zakoniku pou-
zit i bez souhlasu, ale nemizeme je pozdéji
umistit napfiklad na propagacni material.
Vzdy je lepSi pouzivat na akcich pfihlasky,
které obsahuji souhlas, anebo — pokud jde
o ¢leny — mit souhlas uz v registracnim listé.
A pokud nékdo s focenim nesouhlasi, musi-
me to respektovat.

Se souhlasem miizeme fotky zvefejnit napfi-

5 NA TETO AKCI SE FOTi

PIONYR

Poradatel této akce pofizuje obrazovy zdznam (foto, video) pro-
bihajicich aktivit pro Gcely dokumentace akce, zpravodajstvi
o akci a prezentace cinnosti Pionyra a jeho pobocnych spolki.

Svou Ucasti davéte najevo, Ze souhlasite s pfipadnym zachy-
cenim své podoby béhem akce a naslednym zvefejnénim
takovych snimka.

Za zdznamy pofizené a zvefejnéné ji-
nymi osobami nez zastupci porada-
tele nenese poradatel odpovédnost.

klad na webu PS nebo na jejim profilu na Facebooku. Ale pozor, ne na svém soukromém
profilu! Re¢ je samozfejmé o béznych fotkach z ¢innosti, fotografie soukromé povahy, ne-
vhodného obsahu atd. nikdy nezvefejfiujeme bez ohledu na souhlas.

Pokud poradame otevienou akci, kde je ziskani souhlasu obtizné, je mozné vyuzit napfiklad
oznameni umisténa ve viech pfistupech do prostoru akce (na odkazu déle ho Ize stahnout).

KDE HLEDAT DALSi INFORMACE

Souhrn informaci, tipQ, otazky a odpovédi i vzory ke stazeni |ze nalézt na webu Pro ¢leny:
https://pionyr.cz/nastenka/rizeni/prace-s-osobnimi-udaji/

Je uziteCné se tam pravidelné vracet.



